
Datenschutzerklärung 
 

1. Einleitung 

Willkommen bei Squilio – einer Cashback- und Spendenplattform, die unter einer 
White-Label-Architektur betrieben wird. Diese Datenschutzerklärung informiert 
Sie darüber, wie wir Ihre personenbezogenen Daten erfassen, verwenden, 
speichern und schützen – gemäß der Datenschutz-Grundverordnung (DSGVO) 
und dem Schweizer Datenschutzgesetz (DSG). 

2. Verantwortliche Stelle 

Verantwortlich für die Datenverarbeitung ist: 

Carolina De Mattia​
 Markenname: Squilio​
 Schötz 1, 5105 Auenstein, Schweiz​
 📧 E-Mail: info@squilio.com​
 📞 Telefon: +41 78 806 12 48 

Wenn Sie eine White-Label-Version von Squilio nutzen, ist auch die 
entsprechende Marke für die Datenverarbeitung mitverantwortlich (Joint 
Controller). 

 

3. Welche Daten wir erfassen 

Wir erfassen folgende personenbezogene und technische Daten: 

a) Persönliche Daten 

●​ Name​
 

●​ E-Mail-Adresse​
 

●​ Mobilnummer​
 

●​ Gehashte Passwörter​
 



●​ Empfehlungs- oder Gutscheincodes (optional)​
 

●​ Kommunikationspräferenzen​
 

●​ Spendenpräferenzen​
 

b) Nutzungsdaten 

●​ IP-Adresse (anonymisiert)​
 

●​ Browsertyp und -version​
 

●​ Betriebssystem​
 

●​ Datum und Uhrzeit des Zugriffs​
 

●​ Referrer-URL​
 

●​ Benutzerinteraktionen (z. B. Klicks, Käufe)​
 

c) Affiliate- und Transaktionsdaten 

●​ Partnerstore​
 

●​ Klickmetadaten (Zeitpunkt, Affiliate-ID, White-Label-ID)​
 

●​ Kaufwert und Cashback-Status​
 

d) Spendendaten 

●​ Betrag​
 

●​ ausgewählte NGO​
 

●​ Zeitpunkt und Zweck der Spende​
 

 

 



4. Wie wir Ihre Daten erfassen 

Ihre Daten werden erfasst, wenn Sie: 

●​ sich registrieren oder anmelden​
 

●​ auf ein Angebot klicken oder einen Kauf tätigen​
 

●​ eine Spende tätigen​
 

●​ uns per E-Mail, Support oder Formular kontaktieren​
 

●​ die Web- oder Mobilanwendung nutzen​
 

 

5. Zweck der Datenverarbeitung 

Zweck Rechtsgrundlage 

Erstellung und Verwaltung Ihres 
Kontos 

Vertragserfüllung 

Cashback-Erfassung und 
Abrechnung 

Berechtigtes 
Interesse 

Spendenabwicklung Einwilligung 

Analyse und Berichterstattung Berechtigtes 
Interesse 

Kommunikation und Support Berechtigtes 
Interesse 



Marketingkommunikation 
(optional) 

Einwilligung 

Gesetzliche Verpflichtungen Rechtliche 
Verpflichtung 

 

6. Affiliate-Tracking und Cookies 

Wir verwenden Cookies und Tracking-Technologien, um: 

●​ Cashback korrekt zuordnen zu können (z. B. über AWIN)​
 

●​ die Benutzerfreundlichkeit zu verbessern​
 

●​ statistische Auswertungen durchzuführen​
 

Sie können das Tracking jederzeit deaktivieren. Bitte beachten Sie, dass dadurch 
kein Cashback gutgeschrieben werden kann. 

 

7. Affiliate-Hinweis 

Diese Website enthält sogenannte Affiliate-Links. Wenn Sie über einen dieser 
Links einkaufen, erhalten wir (bzw. Sie als Nutzer) Cashback.   

Sie sehen Ihr Cashback nach dem Einkauf auf Ihrem Account. 

Hinweis gemäß Art. 13 DSGVO / Art. 19 DSG: 

Affiliate-Netzwerke (z. B. AWIN) speichern u. a. Ihre IP-Adresse und technische 
Daten, um die Transaktionen korrekt zuzuordnen.   

Sie können das Tracking deaktivieren – erhalten dann aber kein Cashback, da 
keine Zuordnung möglich ist. 

 



8. Weitergabe von Daten 

Wir geben Ihre Daten ausschließlich weiter an: 

●​ Affiliate-Netzwerke (z. B. AWIN) zur Cashback-Abrechnung​
 

●​ E-Mail- und Push-Dienste (z. B. AWS SES, SendGrid, Firebase)​
 

●​ NGOs, falls Sie eine Spende tätigen (aggregierte Daten)​
 

●​ White-Label-Administratoren (nur eigene Nutzerinformationen)​
 

●​ Behörden, sofern gesetzlich vorgeschrieben​
 

Alle Partner werden sorgfältig auf DSGVO/DSG-Konformität geprüft. 

 

9. White-Label-Architektur und Datenisolation 

Squilio nutzt ein Multi-Tenant-System. Das bedeutet:​
 Ihre Daten sind ausschließlich Ihrer White-Label-Marke zugeordnet und 
vollständig von anderen Marken isoliert. Super Admins haben systemweite 
Analyse-Rechte, jedoch keinen Zugriff auf identifizierende Daten anderer Marken. 

 

10. Speicherdauer 

Datentyp Speicherdauer 

Nutzerdaten Solange das Konto aktiv ist 

Transaktionsdaten Dauerhaft (zu Prüf- und 
Buchhaltungszwecken) 

Klickdaten 
(Affiliate) 

Mindestens 180 Tage 



Spendendaten Dauerhaft 

Systemprotokolle Mindestens 12 Monate 

Sie können die Löschung Ihrer Daten beantragen – dabei werden 
personenbezogene Merkmale anonymisiert, wo gesetzlich zulässig. 

 

11. Ihre Rechte 

Gemäß DSGVO und DSG haben Sie das Recht auf: 

●​ Auskunft über Ihre gespeicherten Daten​
 

●​ Berichtigung fehlerhafter Daten​
 

●​ Löschung ("Recht auf Vergessenwerden")​
 

●​ Einschränkung der Verarbeitung​
 

●​ Widerspruch gegen die Verarbeitung​
 

●​ Datenübertragbarkeit (nur EU/EWR)​
 

Bitte richten Sie Ihre Anfragen an: info@squilio.com 

 

12. Sicherheit 

Wir setzen moderne Sicherheitsstandards ein: 

●​ SSL-Verschlüsselung aller Verbindungen​
 

●​ JWT-Token für sichere Logins​
 

●​ Verschlüsselte Datenspeicherung​
 

●​ Rollenbasierte Zugriffskontrollen (RBAC)​
 



●​ DDoS-Schutz und Web Application Firewall (WAF)​
 

●​ Aktivitäts- und Änderungsprotokolle​
 

 

13. Internationale Datenübermittlung 

Falls Ihre Daten in Ländern außerhalb der Schweiz/EU gespeichert werden (z. B. 
AWS), erfolgt dies ausschließlich auf Grundlage von Standardvertragsklauseln 
(SCCs) oder gleichwertigen Schutzmaßnahmen. 

 

14. KI-Chatbot und Sprachassistent 

Unser KI-Assistent unterstützt Sie bei Fragen zu Cashback, Spenden und 
Angeboten. Spracheingaben werden lokal transkribiert und nicht dauerhaft 
gespeichert. Alle Eingaben sind anonymisiert und verschlüsselt. 

 

15. Änderungen dieser Datenschutzerklärung 

Diese Erklärung kann bei rechtlichen oder technischen Änderungen aktualisiert 
werden. Wesentliche Änderungen werden per E-Mail oder App-Benachrichtigung 
mitgeteilt. 

Aktualisiert am: 01.06.2025​
Bitte prüfen Sie diese Seite regelmäßig auf Aktualisierungen. 

 

16. Impressum 

Verantwortlich für diese Website gemäß § 5 TMG (Deutschland) und Art. 3 Abs. 1 
lit. s UWG (Schweiz): 

Carolina De Mattia 

Markenname: Squilio 
Schötz 1, 5105 Auenstein, Schweiz 



📧 info@squilio.com 

📞 +41 78 806 12 48 

UID-Nummer (CH): In Bearbeitung 

Handelsregister: In Gründung – Kanton Aargau 
 

17. Kontakt 

Bei Fragen, Auskunftsersuchen oder Beschwerden: 

📧 info@squilio.com​
 📞 +41 78 806 12 48​
 📝 Alternativ über das Supportformular auf Ihrer White-Label-Seite 
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